Zatacznik Nr 1 do Zarzadzenia nr 52019 Dyrektora
LO im. B. Prusa w Skierniewicach z dnia 29.03.2019r.

. :Pbiifyka Ochrony Danych Osobowych
w Liceum Ogdlnoksztatcgcym im. Bolestawa Prusa w Skierniewicach

Polityka niniejsza ustanowiona zostata z uwzglednieniem obowigzkéw wynikajacych z art. 25
oraz art. 32 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz.Urz. UE L 119, s. 1), celem zapewnienia, ze dane osobowe Liceum
OgolInoksztatcgcym im. Bolestawa Prusa w Skierniewicach, dalej: ,LO Prus”, sg przetwarzane i
zabezpieczone zgodnie z postanowieniami prawa poprzez wdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych zaprojektowanych w celu skutecznej realizacji zasad ochrony danych,
oraz w celu nadania przetwarzaniu niezbednych zabezpieczer; a ,LO Prus” zapewnia, ze domyslnie
przetwarzane byly wytacznie te dane osobowe, ktére sg niezbedne dla osiagniecia kazdego
konkretnego celu przetwarzania. Wszelkie dziatania w niej okreélone podejmowane bedg w Scistej
wspotpracy z Inspektorem Ochrony Danych Osobowych ustanowionym w MOPR.

§1
Postanowienia wstepne

1. Polityka okresla zasady przetwarzania oraz zabezpieczania danych osobowych w ,LO Prus”. Celem
jest zapewnienie zbieznosci przetwarzania z wymaganiami RODO oraz przepisami bezwzglednie
obowigzujgcego prawa polskiego w zakresie przetwarzania danych osobowych. Polityka zawiera
m.in. opis zasad ochrony danych obowigzujacych w ,LO Prus”, oraz zbiér procedur, instrukcji i
regulacji szczegotowych dotyczacych przetwarzania danych osobowych w ,LO Prus”, dotyczgcych
poszczegdlnych obszaréw z zakresu ochrony danych osobowych.

2. Polityka obowigzuje wszystkich pracownikéw oraz wspétpracownikéw ,LO Prus”.

3. Dla skutecznej realizacji Polityki, uwzgledniajgc zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobieristwie i wadze zagrozenia
»LO Prus” zapewnia:

a) wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych zgodnosé
przetwarzania danych osobowych z wymogami prawa oraz niezbedne zabezpieczenie
przetwarzanych danych osobowych;

b) state monitorowanie zgodnosci przetwarzania danych osobowych z wymogami prawa oraz
poddawanie srodkéw, o ktérych mowa w ust.3 pkt a ciagtym przegladom oraz uaktualnianiu;

c) kontrole i nadzor nad przetwarzaniem danych osobowych.

4. Nadzor nad przestrzeganiem postanowieri polityki zapewnia Zarzad ,LO Prus”. Nadzér ten zmierza
w szczegdlnosci, ale nie wyfacznie do zapewnienia, ze czynnosci zwigzane z przetwarzaniem
danych osobowych w ,,LO Prus” sg zgodne z wymogami prawa oraz postanowieniami Polityki.

5. ,L0 Prus” zapewnia zgodnos$¢ postepowania kontrahentéw ,LO Prus”, w tym w szczegolnosci
Podmiotéw Przetwarzajacych z postanowieniami Polityki w odpowiednim zakresie we wszystkich
sytuacjach, w ktérych dochodzi do przekazania tym podmiotom danych osohowych do
przetwarzania, w tym przechowywania.

6. Polityka jest przechowywana i udostepniana w wersji papierowej oraz elektronicznej w siedzibie
,»LO Prus”,

7. Polityke udostepnia sie:

a) obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych osobowych w ,,LO
Prus”, celem zapewnienia osobom upowaznionym nalezytej wiedzy oraz informacji na temat
zasad
i wymogow dotyczacych przetwarzania danych osobowych w ,,LO Prus”;

b) wszystkim zainteresowanym — w formie papierowej w siedzibie ,LO Prus”, oraz na stronie
internetowej ,LO Prus”, z wyltgczeniem Zatgcznikdw, ktére pozostaja niejawne.



§2
Stownik pojec

llekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy nadawaé im

nastepujace znaczenie:

a) Administrator danych osobowych — podmiot decydujgcy o celach i $srodkach przetwarzania danych
osobowych — ,LO Prus” dziatajgcy poprzez Dyrektora, lub osoby petnigcej obowigzki Dyrektora —
dalej ,,LO Prsu” lub Administrator;

b) Dane osobowe — 0znaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej; o
ktérych mowa w art. 4 pkt 1 RODO; ;

¢) RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdine
rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119, s. 1);

d) Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie, o ktérych mowa w art. 4 pkt 2 RODO;

e) Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu ,LO Prus” (np. ustugodawca, etc.);

f) Pracownicy — oznaczajg zaréwno osoby zatrudnione w ,LO Prus” na podstawie stosunku pracy, jak
rowniez osoby fizyczne wspotpracujace z ,,LO Prus” na podstawie umowy cywilnoprawnej;

g) Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobe nadzorujgca
prace systemu lub sieci teleinformatycznej oraz wykonujgca w nich czynnosci wymagajace
specjalnych uprawnien i ponoszgca odpowiedzialnos¢ za te dziatania - w przypadku ,,LO Prus” jest
to osoba powotana przez Dyrektora;

h) Inspektorze Ochrony Danych (IOD) — osoba powotana przez Dyrektora, odpowiedzialna za nadzér
nad przestrzeganiem zasad ochrony danych oscbowych.

§3
Dane osohowe

1. ,LO Prus” przetwarza dane osobowe gromadzone w zbiorach danych. Kategorie danych osobowych
Przetwarzane w ,LO Prus” okresla Zatacznik nr 1 do Polityki. Opis struktury zbioréw danych
wskazujgcy zawartos¢ poszczegbinych pdl informacyjnych i powigzania miedzy nimi oraz sposéb
przeptywu danych pomiedzy poszczegdlnymi systemami okresla Zatgcznik nr 2 do Polityki.

2. Uaktualnienie lub poszerzenie listy Zbiordw danych nastepuje po uprzednim przeprowadzeniu
analizy skutkow oraz ryzyk przetwarzania danych osobowych dla praw i wolnosci oséb fizycznych
objetych zbiorem.

3. ,LO Prus” nie podejmuje czynnosci Przetwarzania, ktdre mogtyby wiaza¢ sie z istotnym ryzykiem
naruszenia praw i wolnosci osdéb, ktdrych dane osobowe dotyczg. W przypadku planowania
podjecia czynnosci, o ktérych mowa w zdaniu poprzedzajgcym ,LO Prus” obligatoryjnie
przeprowadza uprzednig ocene skutkéw przetwarzania, o ktérych mowa w art. 35 RODO.

4. Dane osobowe domysinie przetwarzane sg na obszarze obejmujacym pomieszczenia biurowe ,LO
Prus”. Wykaz tych obszaréw zawiera Zafgcznik nr 3 do Polityki. Dodatkowy obszar, w ktérym
przetwarzane sg dane osobowe, stanowig wszystkie komputery przenosne oraz inne nosniki
danych znajdujgce sie poza obszarem wskazanym w zdaniu poprzedzajgcym.
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&4
Gromadzenie danych osobowych
1. Dane osobowe przetwarzane w ,LO Prus” mogg by¢ uzyskiwane bezposrednio od oséb, ktérych
dotyczg za ich zgodg, lub z innych Zrodet, w granicach dozwolonych przepisami prawa — w tym
przypadku bedg to przede wszystkim rodzice ucznidw niepetnoletnich.

2. Zebrane dane osobowe moga by¢ wykorzystane wytgcznie do celdw, dla jakich sg zbierane i

przetwarzane.

3. Po osiggnieciu celu przetwarzania, dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajgcej identyfikacje osdb, ktérych dotycza.

. W przypadku koniecznosci udostepnienia dokumentow i danych, wsrdd ktdrych znajdujg sie dane
osobowe niemajgce bezposredniego zwigzku z celem udostgpnienia, nalezy bezwzglednie dokonat¢
anonimizacji tych danych osobowych. ‘

. W przypadku gdy dane osobowe s3 niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane
z naruszeniem ustawy albo s3 zbedne do realizacji celu, dla ktdrego zostaty zebrane, ,LO Prus”
podejmuje decyzje co do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

6. Nie dopuszcza si¢ gromadzenia przez uzytkownikéw danych osobowych w zbiorach prowadzonych
przy uzyciu edytoréw tekstu, arkuszy kalkulacyjnych lub innych programéw niedopuszczonych do
uzytku przez
»LO Prus”,

. W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio od
osoby, ktdrej dane dotycza, osoba zbierajgca dane osobowe jest zobowigzana do przekazania tej
osobie informacji o:

e petnej nazwie Ministerstwa oraz jego adresie;

e celu zbierania danych osobowych;

e prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

e dobrowolnosci podania danych osobowych, z zastrzezeniem, Ze odmowa zgody na ich
przetwarzanie skutkuje niemoznoscig wziecia udziatu w projekcie realizowanym w ramach
Programu Operacyjnego Kapitat Ludzki.
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§5
Podstawy ochrony Danych Osobowych w ,,LO Prus”

' ,LO Prus” zapewnia zastosowanie $rodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i cigglosci przetwarzanych danych osobowych.
Osoby upowaznione do przetwarzania danych osobowych przez ,LO Prus”, oraz wszystkie inne
osoby, ktérym udostepnia sie dane osobowe przetwarzane w ,LO Prus”, zobowigzane s do
przetwarzania danych osobowych zgodnie z wymogami prawa oraz zgodnie z postanowieniami
Polityki, jak réwniez innych wewnetrznych aktéw prawnych ,LO Prus” lub procedur wewnetrznych

zwigzanych z przetwarzaniem danych osobowych.

o Przy zatrudnianiu Pracownikow oraz w toku zatrudnienia {dotyczy to analogicznie o0sdb

wspdtpracujacych na podstawie umowy cywilnoprawne;j) ,,LO Prus” zapewnia, ze:

a) pracownicy przed przystgpieniem do wykonywania obowigzkéw stuzbowych otrzymuja nalezyta
wiedze
w zakresie zasad przetwarzania i ochrony danych osobowych w ,,LO Prus”;

b) kazdy z Pracownikéw zostaje upowazniony na pismie do przetwarzania danych osobowych w
niezbednym zakresie, zgodnie z wzorem stanowigcym Zataczniki nr 4 do Polityki;

¢) kazdy z pracownikéw zostaje zobowigzany do zachowania poufnosci i integralnoéci danych
osobowych, zgodnie z wzorem stanowigcym Zatacznik nr 5 do Polityki, przy czym Pracownicy
zobowigzani sg
w szczegolnosci, ale nie wytgcznie do:
e Scistego przestrzegania zakresu upowaznienia;
e przestrzegania wymogow prawa oraz postanowien Polityki w zakresie przetwarzania;



e stosowanie sie do przekazanych procedur w zakresie przetwarzania danych osobowych i
czynnosci
z tym zwigzanych;

e zachowania w tajemnicy danych osobowych;

e zachowania w tajemnicy sposéb zachowania poufnosci i integralnosci danych osobowych;

e niezwtocznego zgtaszania ,LO Prus” wszelkich incydentdw zwigzanych z naruszeniem
bezpieczenstwa danych osobowych.

- ,,LO Prus” zapewnia, aby dane osobowe przetwarzane w ,,LO Prus” byty:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotycza;

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposob niezgodny z tymi celami;

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktdrych sg
przetwarzane,

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjac¢ wszelkie rozsgdne dziatania, aby
dane osobowe, ktore sa nieprawidfowe w Swietle celéw ich przetwarzania, zostaly niezwtocznie
usuniete lub sprostowane ("prawidtowosc");

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te 53 przetwarzane;

f) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkdw technicznych lub
organizacyjnych.

Przy zapewnieniu przetwarzania danych osobowych zgodnie z zasadami wskazanymi w powyzszych

ustepach ,LO Prus” opiera przetwarzanie na nastepujacych podstawach:

a) Legalno$¢ — ,LO Prus” dba o ochrone prywatnosci i przetwarza dane osobowe zgodnie z
wymogami prawa;

b) Bezpieczenstwo - ,LO Prus” zapewnia odpowiedni poziom bezpieczenstwa danych osobowych
podejmujac stale dziatania w tym zakresie;

c) Prawa Jednostki - ,LO Prus” umozliwia osobom, ktérych dane osobowe s3 przetwarzane,
wykonywanie swoich praw i prawa te realizuje;

d) Rozliczalnos¢ - ,LO Prus” zapewnia nalezyte udokumentowanie sposobu spetniania
obhowigzkow w zakresie ochrony danych osobowych.

§6
System ochrony danych osobowych

»LO Prus” zapewnia zgodno$¢ przetwarzania danych osobowych z wymogami prawa réwniez poprzez

zaprojektowanie, wprowadzenie i utrzymywanie Systemu. Na System sktadaja sie $rodki organizacyjne

oraz $rodki techniczne ochrony, adekwatne do poziomu ryzyka zidentyfikowanego dla poszczegdinych
kategorii danych osobowych. Na System sktadajg sie w szczegdlnosci nastepujgce srodki:

a) siedziba ,,LO Prus” objeta jest cafodobowym monitoringiem, oraz catg dobe dyzuruje wyznaczona
osoba;

b) ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe, jedynie do oséb
upowaznionych oraz zapewnienie, ze inne osoby moga przebywaé w pomieszczeniach
wykorzystywanych do przetwarzania danych osobowych wyfgcznie w towarzystwie osoby
upowaznionej;

c) zamykanie pomieszczenn tworzacych obszar, o ktérym mowa w § 3 ust.4 Polityki na czas
nieobecnosci Pracownikéw, w sposob uniemozliwiajgcy dostep do nich osobom trzecim;

d) zapewnienie zabezpieczenia obszaru, o ktorym mowa w § 3 ust.4 Polityki przed czynnikami
losowymi, takimi jak pozar lub powddz;

e) wykorzystywanie zamykanych szafek, szuflad lub innych $rodkéw technicznych uniemozliwiajgcych
osobom niepowotanym dostep do przechowywanych w nich danych osobowych;

f) wdrozenie Polityki czystego biurka, ktdra stanowi Zatgcznik nr 6 do Polityki;

g) wdrozenie Instrukcji przechowywania i wydawania kluczy, ktora stanowi Zatgcznik nr 7 do Polityki;
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h) zapewnienie skutecznego usuwania lub niszczenia dokumentdw zawierajgcych dane osobowe, w
sposéb uniemozliwiajgcy ich pézniejsze odtworzenie;

i) zapewnienie bezpieczefstwa sprzetowego i informatycznego, w szczegdlnosci poprzez nastepujgce
dziatania:
- przyjecie Instrukcji Zarzgdzania Systemem Informatycznym (pozostajgca niejawna dla oséb spoza
struktury ,LO Prus”),
- wewnetrzna sie¢ komputerowa, w obszarze siedziby ,LO Prus”, zostata odseparowana od sieci
publicznej za pomocg firewall i oprogramowania antywirusowego na poziomach potaczenia z siecia
zewnetrzng, serwerdw oraz stacji roboczych,
- sprzet komputerowy zabezpieczono poprzez zastosowanie indywidualnej ochrony antywirusowe; i
firewall oraz szyfrowania stacji danych w przypadku przenosnych stacji roboczych,
- dopuszcza sie¢ do korzystania jedynie z zapewnionych przez ,LO Prus” zaufanych dyskéw
wirtualnych, rozwigzan chmurowych zapewniajaéych gwarancje bezpieczenstwa przetwarzanych
danych na poziomie wysokim,
- dopuszcza sie wykorzystywanie prywatnego sprzetu komputerowego w celach realizacji zadan
stuzbowych jedynie za zgoda ASI,
- sprzet komputerowy zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania i
hasta dostepowego,
- konta uzytkownikéw wykorzystywane do biezacej realizacji zadai nie majg uprawnien
administracyjnych w systemie informatycznym,
- w uzasadnionych przypadkach dopuszczalne jest nadanie uprawnieri administracyjnych - za zgoda
ASl|,
- stosowane s3 urzadzenia pozwalajgce na utrzymanie ciggtosci zasilania energetycznego przez
okres pozwalajacy na bezpieczne zakoriczenie pracy w systemie informatycznym np. agregaty
pradotwarcze, lokalne urzadzenia UPS,
- w catym budynku zainstalowane sg urzadzenia zapewniajgce odpowiednie parametry fizyczne
$rodowiska pracy (wilgotno$¢, temperatura); zabezpieczenia takie obowigzkowo stosuje sie w
pomieszczeniach serwerowni,
- dopuszcza sig instalowanie w wybranych pomieszczeniach systeméw gaszenia pozaru gazem,
z zachowaniem $rodkéw bezpieczeristwa oséb, ktére mogg znalei¢ sie w strefie oddziatywania
takiego systemu;

j} przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

k) realizacje standardéw weryfikacji i doboru Podmiotéw przetwarzajgcych, jak réwniez warunkéw
powierzenia Przetwarzania danych na rzecz poszczegdlnych Podmiotéw przetwarzajgcych;

) monitorowanie zmian w zakresie proceséw Przetwarzania Danych osobowych w ,LO Prus” oraz
biezgce zarzadzanie zmianami majgcymi wptyw na ochrone Danych osobowych w ,,LO Prus”;

m) wprowadzenie wewnetrznej, niejawnej dla 0séb spoza ,LO Prus” Instrukcji Zarzadzania Systemami
Informatycznymi;

n) zostat wyznaczony Inspektor Ochrony Danych nadzorujacy przestrzeganie zasad ochrony danych
osobowych;

0) szkolenia pracownikow.

§7
Rejestr kategorii czynnosci przetwarzania

' Za pomoca Rejestru ,LO Prus” inwentaryzuje zakres i sposoby wykorzystania danych osobowych,
oraz dokumentuje kategorie czynnosci przetwarzania danych osobowych. Znajduje to swéj wyraz
w szczegdlnosci w wymienieniu kategorii danych osobowych podlegajgcych przetwarzaniu, celu i
sposobu tego przetwarzania, ogolnej podstawy prawnej przetwarzania, takiej jak: zgoda, umowa,
obowigzek prawny nafozony na ,LO Prus”, uzasadniony cel ,LO Prus”, oraz zamieszczeniu
informacji dodatkowych, zwigkszajacych szczegtowosc i czytelnosé Rejestru, a takze utatwiajacych
zarzadzanie zgodnoscig ochrony danych osobowych z wymogami prawa, oraz realizacje zasady
rozliczalnosci.



W przypadku uaktualnienia lub poszerzenia kategorii czynnodci przetwarzania danych osobowych,
»LO Prus” dokonuje niezwiocznego uaktualnienia Rejestru celem zapewnienia zgodnosci Rejestru
ze stanem faktycznym oraz zakresem operacji przetwarzania danych osobowych w ,,LO Prus”.

§8
Realizacja obowigzkéw wobec osob, ktérych dane osobowe dotycza

Wykonywanie obowigzkéw wspomnianych w niniejszym paragrafie wykonywane bedzie w $cistym
wspotdziataniu z Inspektorem Danych Osobowych.

»LO Prus” publikuje na swej stronie internetowej oraz pozostawia do wgladu w siedzibie ,LO Prus”:

® niniejszg Polityke Ochrony Danych Osobowych,
e Informacje o prawach oséb, ktérych dane dotyczg,
e metodach kontaktu z ,LO Prus” w zakresie danych osobowych.

»LO Prus” wdraza metody zarzadzania zgodami i metody weryfikacji istnienia innych podstaw
przetwarzania oraz dba o czytelnosc i styl przekazywanych informacji i komunikacji z osobami,
ktdrych dane oscbowe przetwarza.

Na zadanie osoby dotyczace dostepu do jej danych, ,LO Prus” informuje osobe, czy przetwarza jej
dane oraz informuje osobe o szczegétach przetwarzania, zgodnie z art. 15 RODO, a takze udziela
osobie dostepu do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez
wydanie kopii danych. Odnotowuje sie fakt wydania pierwszej kopii danych, a takze wykonanie
czynnosci okreslonych w ust.4,

- Na zadanie osoby ,LO Prus” wydaje w ustrukturyzowanym, powszechnie uzywanym formacie

nadajgcym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe,
dane dotyczace tej osoby, ktére dostarczyta ona ,LO Prus”, przetwarzane na podstawie zgody tej
osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych ,LO
Prus”.

W celu realizacji praw osoby, ktérej dane osobowe dotyczg ,LO Prus” zapewnia procedury i
mechanizmy pozwalajgce zidentyfikowaé dane konkretnych oséb przetwarzane przez ,LO Prus”,
zintegrowac te dane, wprowadza¢ do nich zmiany i usuwac w sposéb zintegrowany.

- ,LO Prus” prowadzi rejestracje zgdan osob, ktérych dane dotyczg i dokumentuje sposéb

zatatwienia sprawy. Wzor sposobu rejestracji zadar oséb, ktérych dane dotyczg zawiera Zatgcznik
nr 8.

»LO Prus” bez zbednej zwioki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli
moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

»LO Prus” okresla sposéb informowania oséb o przetwarzaniu danych niezidentyfikowanych, tam
gdzie to jest mozliwe (np. tabliczka o objeciu obszaru monitoringiem wizyjnym z napisem:
"Budynki oraz teren przylegly objete s3 monitoringiem wizyjnym. Wiecej informacji w siedzibie
Administratora Danych — ,,LO Prus””).

10 ,L0 Prus” dokonuje sprostowania nieprawidtowych danych na Zgdanie osoby, ktérej dane

osobowe dotyczg. ,LO Prus” ma prawo odmowic sprostowania danych, chyba ze osoba w rozsadny
sposob wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W przypadku
sprostowania danych ,,LO Prus” informuje osobe o odbiorcach danych, na zadanie tej osoby.

1. ,LO Prus” uzupetnia i aktualizuje dane na zadanie osoby, ktérej dane osobowe dotycza. ,LO Prus”

ma prawo odmodwi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami
przetwarzania danych. ,LO Prus” moze polega¢ na oswiadczeniu osoby, co do uzupetnianych
danych, chyba ze bedzie to niewystarczajgce w swietle przyjetych przez ,LO Prus” procedur, prawa
lub zaistniejg podstawy, aby uznac¢ oswiadczenie za niewiarygodne.
»LO Prus” na zadanie osoby usuwa dane, gdy:
e dane nie s3 niezbedne do celow, w ktérych zostaty zebrane ani przetwarzane w innych
celach,
e zgoda na ich przetwarzanie zostata cofnigta, a nie ma innej podstawy prawnej
przetwarzania,
e osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
e dane byly przetwarzane niezgodnie z prawem,
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e koniecznos¢ usuniecia wynika z obowigzku prawnego.

»,LO Prus” przed usunieciem danych osobowych weryfikuje, czy nie zachadza wyjatki, o ktérych
mowa
w art. 17. ust. 3 RODO.

i ,LO Prus” dokonuje ograniczenia przetwarzania danych na zgdanie asoby, gdy:

e osoba kwestionuje prawidiowos¢ danych — na okres pozwalajacy sprawdzié ich
prawidtowosc,

e przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania,

e ,LO Prus” nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktérej dane
dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

e o0soba wniosfa sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegding
sytuacja — do czasu stwierdzenia, czy po stronie ,LO Prus” zachodzg prawnie uzasadnione
podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania ,LO Prus” przechowuje dane, natomiast nie przetwarza ich
(nie wykorzystuje, nie przekazuje), bez zgody osoby, ktdrej dane dotycza, chyba Ze w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego. ,LO Prus” informuje osobe przed
uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych ,LO
Prus” informuje osobe o odbiorcach danych, na zadanie tej osoby.

© Jezeli osoba zgfosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem przetwarzania jej
danych,
o ktérym mowa w art. 21 RODO, a dane przetwarzane s3 przez ,LO Prus” w oparciu o uzasadniony
interes ,LO Prus” lub o powierzone ,LO Prus” zadanie w interesie publicznym, ,LO Prus”
zobowigzuje sie uwzgledni sprzeciw, o ile nie zachodza po stronie ,LO Prus” waine prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby
zgtaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.
Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez ,LO Prus” na potrzeby
marketingu bezposredniego, ,,LO Prus” uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.

§9
Minimalizacja danych
1.,LO Prus” wdraza procedury stuzgce realizacji zasady minimalizacji przetwarzanych danych
osobowych pod wzgledem:

a) adekwatnosci danych osobowych do celéw przetwarzania, obejmujacych ograniczenie iloéci
przetwarzanych danych osobowych oraz zakresu przetwarzania do celu przetwarzania;

b) ograniczenia dostepu do danych osobowych wyfacznie do oséb upowaznionych, dla ktérych
wykorzystanie danych osobowych w okreSlonym zakresie jest niezbedne dla prawidfowej
realizacji obowigzkéw;

c) ograniczenia czasu przechowywania danych osobowych do okresu, dla ktdrego przechowywanie
danych osobowych jest niezbedne ze wzgledu na realizacje celu przetwarzania lub obowigzkéw
natozonych na ,,LO Prus”.

2. L0 Prus” stosuje ograniczenia dostepu do danych osobowych poprzez:

a) zobowigzanie Pracownikéw do zachowania poufnosci, w tym w zakresie danych osobowych;

b) weryfikacje kregu wewnetrznych odbiorcéw danych osobowych poprzez nadawanie
poszczegdlnym Pracownikom szczegdtowych upowaznien co do przetwarzania danych
osobowych;

¢) wdrozenie logicznych srodkéw technicznych ochrony danych osobowych poprzez ograniczenie
dostepu do systemow, oprogramowania oraz zasobdw sieciowych wykorzystywanych w
procesie przetwarzania danych osobowych;

d) wdrozenie fizycznych $rodkéw technicznych ochrony danych osobowych, wskazanych w § 6
Polityki.

3. ,LO Prus” dokonuje okresowego przegladu ilosci przetwarzanych danych osobowych i zakresu ich
przetwarzania.



! ,LO Prus” dokonuje okresowego przegladu ustanowionych uzytkownikdéw systemow i aktualizaciji
uprawniefl dostepowych przy zmianach w sktadzie personelu i zmianach rol oséb, a takze
zmianach podmiotéw przetwarzajgcych.

. »LO Prus” przetwarza dane osobowe z uwzglednieniem kryteriow wskazanych w Rejestrze. ,LO
Prus” wdraza mechanizmy kontroli cyklu Zzycia danych osobowych w ,LO Prus”, w tym weryfikacji
dalszej przydatnosci danych wzgledem terminéw i punktéw kontrolnych wskazanych w Rejestrze.

. Dane osobowe, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane
z systemow ,LO Prus”, jak tez z akt podrecznych i gtéwnych. Dane takie moga by¢ archiwizowane
oraz znajdowac sie na kopiach zapasowych systemdw i informacji przetwarzanych przez ,,LO Prus”.
Procedury archiwizacji i korzystania z archiwdw, tworzenia i wykorzystania kopii zapasowych
uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

§10
Bezpieczenstwo danych osobowych
' Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réinym
prawdopodobieristwie wystgpienia i wadze zagrozenia ,LO Prus” wdraza $rodki techniczne i
organizacyjne zapewniajgce nalezyty stopieni ochrony danych osobowych, odpowiadajgcy ryzyku
naruszenia praw i wolnosci oséb fizycznych wskutek przetwarzania danych osobowych przez ,LO
Prus”.
»LO Prus” przeprowadza i dokumentuje analizy adekwatnosci srodkdéw bezpieczeristwa danych
osobowych. W tym celu ,,LO Prus” w sScistym wspétdziataniu z Inspektorem Danych Osobowych
przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla czynnosci
przetwarzania danych lub ich kategorii. ,LO Prus” analizuje mozliwe sytuacje i scenariusze
naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych 0 rdinym
prawdopodobiefstwie wystapienia i wadze zagrozenia;
»LO Prus” wdraza srodki zapewnienia ciggfosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego.
. Szczegotowe okredlenie sposobdw osiggniecia celéw wskazanych powyzej oraz zasad kontroli
dostepu fizycznego i logicznego zawarte sg w niniejszej Polityce i Instrukcji Zarzadzania Systemem
Informatycznym ,,LO Prus”.

§11
Naruszenie ochrony danych osobowych
| Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony danych osobowych uwaza sie
w szczegolnosci, ale nie wytgcznie:
1 naruszenie bezpieczeristwa systemdw informatycznych, w ktérych przetwarzane sg dane
osobowe,
' udostepnienie danych osobowych osobom nieupowaznionym,
) przetwarzanie danych osobowych niezgodnie z zatozonym zakresem i celem ich przetwarzania,
!} nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane danych
osobowych.
W przypadku stwierdzenia naruszenia ochrony danych osobowych pracownik, ktéry odkryje fakt
naruszenia obowigzany jest niezwlocznie powiadomi¢ o tym fakcie Dyrektora, ktéry rowniez
niezwtocznie, przy wspotdziataniu z Inspektorem Ochrony Danych, sporzadzi raport z tego
naruszenia.
Dyrektor po przeprowadzeniu w Scistym wspotdziataniu z Inspektorem Danych Osobowych
postgpowania wyjasniajgcego i dokonaniu oceny zasadnosci zgtoszenia do organu nadzorczego
przez pryzmat prawdopodobieristwa, czy naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci os6b fizycznych, odstepuje od sporzadzenia zgtoszenia lub sporzadza odpowiednie
zgtoszenie i przekazuje je niezwtocznie Prezesowi Urzedu Ochrony Danych Osobowych.
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~ i mommentu wykrycia faktu naruszenia do ewentualnego zgtoszenia nie moze uptynaé wiecej niz
W2 grocizirry
=l myzyko naruszenia praw i wolnosci osoby, ktdrej Dane osobowe dotyczg jest wysokie, ,,LO
#aus" zawiadamia o incydencie takze osobe, ktdrej danej dotycza, chyba ze:
werozyt odpowiednie techniczne i organizacyjne Srodki ochrony i Srodki te zostaty zastosowane
fo danych osobowych, ktérych dotyczylo naruszenie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;
zastosowat nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotyczg;
wymagatoby to niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.
Ocena powyzszych czynnikOw zostaje podjeta w Scistym wspdtdziataniu z Inspektorem Danych
Osobowych.
Procedura zwigzana z ewentualnym powiadomieniem osoby, ktérej naruszenia ochrony danych
dotyczg, jest analogiczna do procedury opisanej w ustepie 3 i 4.
Niezaleznie od obowigzkéw wskazanych w niniejszym paragrafie, ,LO Prus” w $cistym
wspotdziataniu
z Inspektorem Danych Osobowych dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Wzor rejestru naruszen danych osobowych stanowi Zatgcznik nr 9 do Polityki.

§12
Powierzenie przetwarzania

1.,LO0 Prus” moie powierzy¢ przetwarzanie danych osobowych Podmiotowi przetwarzajgcemu
wytgcznie
w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi w art. 28 ust. 3
RODO. Wzdér umowy zawiera Zatgcznik nr 10.

2.,l0 Prus” korzysta wytgcznie z ustug takich Podmiotéw przetwarzajgcych, ktére zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa oséb, ktérych dane
dotyczg. W celu weryfikacji spetnienia obowigzku, o ktdrym mowa w zdaniu poprzedzajgcym, ,LO
Prus” przed powierzeniem przetwarzania potencjalnemu Podmiotowi przetwarzajgcemu w miare
mozliwosci, w Scistym wspétdziataniu z Inspektorem Danych Osobowych, uzyskuje informacje o
zasadach ochrony danych osobowych stosowanych przez potencjalny Podmiot przetwarzajacy,
oraz o praktykach tego podmiotu dotyczacych zabezpieczenia danych osobowych.

§13
Udostepnianie danych osobowych
1. Administrator udostepnia dane osobowe przetwarzane w zbiorach wytgcznie osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa;
2. Dane osobowe udostepniane s3:
a. na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na
podstawie przepisdw (np. organy Scigania, sady, kuratorium),
b. na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznos$¢ udostepnienia
danych w granicach obowigzujacych przepiséw;
3. Wniosek o udostepnienie danych podmiotowi lub osobie, ktérej dane nie dotycza powinien
zawierac:
a) nazwe i adres wnioskodawcy,
b) wskazanie podstawy prawnej do przetwarzania przez wnioskodawce danych osobowych, o
ktdre prosi,
c) wskazanie celu przetwarzania tych danych,
d) wskazanie zakresu wnioskowanych danych i jezeli to mozliwe zbioru w jakim sg przetwarzane.
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\akich zostaty zgromadzone przez Administratora;
Wnioskodawce lub strone umowy nalezy poinformowa¢, ze udostepnione dane mogg byé
wykorzystane wytacznie zgodnie z celem, dla ktdrego zostaty wydane;

. Odmawia sie udostepnienia danych w przypadku, gdy spowodowatoby to istotne naruszenie débr

osobistych wiasciciela danych lub innych oséb, a takie jezeli zgdane dane osobowe nie maja
istotnego zwigzku ze wskazanymi motywami dziatania wnioskodawcy;

. Administrator prowadzi ewidencje udostepnianych z systemow informatycznych danych

osobowych obejmujgcych informacje o odbiorcach danych, dacie i zakresie udostepnienia
(Zatgcznik nr 11);

. W przypadku zapytania dotyczgcego tresci danych ztozonego przez osobe, ktérej te dane dotycza

odpowiedzi udziela si¢ w terminie nie diuzszym niz.30 dni od daty otrzymania zapytania.

§14
Przekazywanie danych do Parfstwa trzeciego

. »LO Prus” nie przekazuje danych osobowych do Paristwa trzeciego potozonego poza terytorium

Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza sytuacjami, w ktérych nastepuje
to na wniosek osoby, ktdrej dane osobowe dotycza.

. Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku z

wykorzystaniem publicznie dostgpnych ustug chmurowych, ,LO Prus” zakazuje uzytkownikom
stosowania tego typu rozwigzan i okresowo weryfikuje zachowania uzytkownikéw oraz w miare
mozliwosci udostepnia zgodne z prawem ochrony danych rozwigzania réwnowazne.

§15
Udziat w Projektach organizowanych przez Podmioty Trzecie, oraz praktyki i staze

. »LO Prus” moze bra¢ udziat w Programach organizowanych przez Podmioty Trzecie, ktdrych

przedmiot lub cel bedzie zbiezny z szeroko pojeta dziatalnoscig edukacyjng, przy czym metodyka
dziatania lub cel takiego Programu w zadnej sferze nie mogg by¢ sprzeczne z postanowieniami
niniejszej Polityki Ochrony Danych Osobowych.

. Sposdb postepowania z danymi osobowymi w ramach dziatania w danym Programie musi by¢

zbiezny z przyjetymi i obowigzujagcymi w ,LO Prus” normami w tym wzgledzie, przy czym
kazdorazowo nalezy dokonac oceny, czy normy, jakie naktada dany Program, nie bedg staly w
sprzecznosci z normami obowigzujagcymi w ,LO Prus”. Dopuszczalny jest jedynie udziat w
Programie, ktory daje co najmniej réwnorzedny stopien ochrony danych osobowych, jaki zapewnia
»LO Prus” poprzez swoje regulacje i praktyki dziatania.

. Na analogicznych zasadach ,LO Prus” posredniczy w organizowaniu dla uczniéw praktyk i stazy,

kazdorazowo upewniajgc sie, ze Podmiot Trzeci, u ktérego uczeri bedzie odbywat praktyki lub staz
zapewnia wysoki poziom ochrony udostepnionych mu w tym celu danych osobowych uczniéw.

§16
Postanowienia koricowe

' Polityka wchodzi w zycie z dniem ogtoszenia.

W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia
RODO oraz powszechnie obowigzujgce przepisy prawa polskiego i europejskiego.

= Wszelkie zmiany lub uzupetnienia do Polityki wymagaja dla swej skutecznosci formy pisemnej pod

rygorem niewaznosci. Zmiany lub uzupetnienia do Polityki wchodza w zycie nie wczesniej niz w
terminie 7 dni od dnia ich ogtoszenia.

- Integralng czescig niniejszej Polityki s nastepujgce Zatgczniki, pozostajace niejawne dla 0séb spoza

struktury ,,LO Prus”:

a) Zatacznik nr 1 — Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania danych

b) Zatgcznik nr 2 — Opis struktury danych wskazujacy zawartos¢ poszczegdlnych pél informacyjnych
i powigzania miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdinymi systemami

¢) Zatacznik nr 3 - Lista obszardw przetwarzania danych osobowych;
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zznik nr4 - Wzdr Upowaznienia do przetwarzania danych osobowych;

Zzlgcznik nr 5 — Wzér Zobowigzania do zachowania poufnosci;

© Zafgcznik nr 6 — Polityka czystego biurka;

‘& Zafacznik nr 7 — Instrukcja przechowywania i wydawania kluczy;

5 Zatgcznik nr 8 — Wzor - Rejestracja zadari 0s6b, ktérych dane dotycza;

i} Zatacznik nr 9 — Rejestr naruszen danych osobowych;

1) Zatgcznik nr 10 — Wz6r umowy powierzenia przetwarzania danych osobowych;

k) Zatacznik nr 11 - Ewidencja udostepnianych z systeméw informatycznych danych osobowych.

YHEEKETOR
Incksztalegcego
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